
<붙임 2>사이버범죄의 이해

수업계획서 
- 2022학년도 1학기 -

1. 수업소개

 지식정보화시대를 맞이하여 인터넷을 활용한 사이버공간의 활용이 보편화되고 있

다. 사이버 공간에서 발생하는 범죄가 사회적 문제로 대두되고 있다. 이러한 맥락

에서 본 교과목은 사이버 범죄에 대해서 이해하고, 이를 예방하기 위한 기초적 지

식을 습득하는 것이 그 목적이다. 사이버 범죄는 크게 사이버테러형범죄와 일반사

이버범죄로 구분된다. 본 과목은 사이버테러형 범죄와 일반사이버 범죄의 유형을 

이해하고, 사이버 범죄현황을 고찰한다. 또한 이와 관련한 법규를 이해하고, 사이

버범죄를 예방하기 하기 위한 대책과 피해자의 구제제도에 대해서 학습한다.

2. 수업목표

○ 사이버테러형범죄의 유형과 이해

○ 일반사이버범죄의 유형과 이해

○ 사이버범죄관련 법규의 이해

○ 사이버범죄 예방대책의 이해

○ 사이버 수사조직의 이해

○ 사이버범죄 피해자구제제도의 이해

3. 사전학습

 ○ 경찰활동에 대한 기본적 이해

 ○ 범죄학에 대한 기초적 학습

 ○ 경찰 관련법규에 대한 이해

4. 수업교재

 ○ 주교재 : 사이버범죄의 이해(자체제작 교안)

 ○ 참고교재 및 참고사이트

    - 경찰청홈페이지, 경찰대학홈페이지, 경찰종합학교홈페이지 등

5. 수업운영

   방    식

 ○ 동영상강의와 음성강의의 병행

 ○ 각종 관련 자료의 활용

 ○ 인터넷 관련 사이트의 활용

6. 학습평가

출석 퀴즈 과제 평소점수 기말시험 합계

10% 10% 10% 10% 60% 100%

교과목명  사이버 범죄의 이해

교

수

정

보

소속대학  동의대학교

(영문명)
The understanding of cyber 

crime
담당교수  최종술

학점 및 
주당 시간

 2 학점/ 2 시간
Q&A 중점 
답변시간

 월, 수 14:00~16:00

이수구분  교양 담당교수

연락처

담당학부  법․경찰행정학부 조교

연락처



교과목명 사이버 범죄의 이해 담당교수  최 종 술

주 학습목표 및 목차
주교재 및 
참고자료

퀴즈/과제/토론 
유무

1

 1) 주차제목 : 범죄의 이해 

 2) 교시제목 

   - 1교시: 범죄란 무엇인가?

   - 2교시: 범죄는 왜 일어나는가?

사이버범죄의 이해

 (자체제작교재)
 토론

2

 1) 주차제목 : 사이버범죄의 이해 

 2) 교시제목 

   - 1교시: 범죄는 왜 일어나는가?

   - 2교시: 사이버범죄란 무엇인가?

사이버범죄의 이해 

해킹 관련 자료
 과제

3

 1) 주차제목 : 사이버 테러형 범죄  

 2) 교시제목 

   - 1교시: 사이버테러형 범죄의 의미

   - 2교시: 해킹의 유형

악성프로그램 사례 

 및 관련 자료
토론

4

1) 주차제목 : 사이버테러형 범죄의 유형 

2) 교시제목 

   - 1교시: 악성프로그램

   - 2교시: 사이버테러형 범죄의 처벌과 법규

전자상거래 사기관

련 사례
토론

5

 1) 주차제목 :전자상거래 

 2) 교시제목 

   - 1교시: 전자상거래란 무엇인가?

   - 2교시: 전자상거래 사기와 유형

사이버범죄의 이해

불법복제 관련자료
과제

6

 1) 주차제목 : 불법 복제 

 2) 교시제목 

   - 1교시: 불법복제란 무엇인가?

   - 2교시: 불법복제의 처벌

사이버범죄의 이해

유해사이트 자료
 퀴즈

7

 1) 주차제목 : 불법유해 사이트 2) 교시제목 

   - 1교시: 불법유해사이트란 무엇인가?

   - 2교시: 불법유해 사이트의 처벌

사이버범죄의 이해

명예훼손사례,자료
 토론

8

 1) 주차제목 : 사이버 명예훼손 

 2) 교시제목 

   - 1교시: 사이버명예훼손이란 무엇인가?

   - 2교시: 사이버 명예훼손의 처벌

사이버범죄의 이해

정보침해관련자료
 과제

9

 1) 주차제목 : 개인정보침해 

 2) 교시제목 

  - 1교시: 개인정보 침해란 무엇인가?

  - 2교시: 개인정보침해의 처벌

사이버스토킹 사례

사이버범죄의 이해
 퀴즈

10

 1) 주차제목 : 사이버 스토킹 

 2) 교시제목 

  - 1교시: 사이버스토킹이란 무엇인가?

  - 2교시: 사이버스토킹의 처벌

사이버범죄현황

관련자료
 과제

11

 1) 주차제목 : 사이버위기 경보와 침해

 2) 교시제목 

  - 1교시: 사이버위기 경보

  - 2교시: 인터넷 침해 대응

관련법규자료 토론



※ 서울디지털대학교는 중간고사가 없습니다~!! 

12

1) 주차제목 : 개인정보 분쟁조정

 2) 교시제목 

  - 1교시: 개인정보 분쟁조정

  - 2교시: 개인정보 분쟁조정 절차

사이버범죄예방 

동영상 자료
토론

13

 1) 주차제목 : 전자거래 분쟁조정과 저작물 보호

 2) 교시제목 

  - 1교시: 전자거래 분쟁 조정

  - 2교시: 온라인 저작물의 보호

경찰청홈페이지

사이버수사대

관련자료

토론

14

 1) 주차제목 : 사이버범죄의 예방과 사례

 2) 교시제목 

  - 1교시: 사이버범죄의 예방방법

  - 2교시: 사이버범죄의 주요사례와 예방

피해자 구제

관련법률 자료
과제

15  기말고사 주관식, 객관식




